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Somos a GoCache, a escolha ideal para
empresas que desejam proteger,
escalar e acelerar suas aplicacoes web
com o melhor custo-beneficio.

Ha mais de 10 anos, realizamos projetos que hos consolidam como
uma solucao completa e eficiente em seguranca e desempenho
web.

Atuamos em mais de 150 mil website/aplicacoes de 300 empresas,
entregando conteudo para 20 milhdes de brasileiros diariamente.
Buscamos oferecer um pacote de solucoes flexivel, pratico e capaz
de se integrar facilmente a aplicacdo e as rotinas de CI/CD de
nossos clientes.

Nosso propdsito é tornar a vida de quem administra aplicacoes
web menos complicada, oferecendo um portfolio completo de
solucoes serverless em uma rede distribuida de servidores.
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CDN

Solucoes para Performance
e Disponibilidade

O Brasil € um pais de dimensdes continentais € nao possui uma
infraestrutura de internet com a mesma solidez de paises
desenvolvidos. Dessa forma, garantir performance de alta
qualidade em todas as regides se torna um grande desafio.

distribuidos
estrategicamente, entregando baixa laténcia e maior
confiabilidade em todo territorio brasileiro.
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Fazer cache apenas de conteudo
estatico nao € o suficiente para
garantir uma boa performance e
disponibilidade. Entregar o conteudo
HTML com baixa laténcia garante que
a pagina comece a renderizar mais
cedo, além de aliviar recursos da
infraestrutura de origem. Por isso,
disponibilizamos ferramentas que
permitem que nossos clientes
configurem cache para o maximo de
requisicoes dinamicas,

Smart Rules

Com elas é possivel
combinar critérios como: padrao de URL, tipo de dispositivo,
cookies e conteudo de cookies, referer, useragent, entre
outros, para definir acbes como se o conteudo sera ou nao
armazenado em cache, configurar diferentes tempos de
expiracao de cache ou definir suas chaves, que diferenciam o
conteudo em cache para determinados
padroes.
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Limpeza instantanea e via
API

A limpeza de cache instantanea
permite que se crie estratégias
avancadas de cache, algo que eleva a
escalabilidade de infraestrutura e
aplicacdes. Atraveés da integracdo com
nossa API, garanta que um conteudo
seja invalidado na plataforma
instantaneamente.

Dynamic Cache Delivery

O recurso avancado SmartPurge pode ser utilizado para
efetuar a limpeza de cache baseado em tags. Através do
filtro por mime-type evita-se que um volume muito grande
de objetos sejam removidos desnecessariamente,
mantendo maior eficiéncia e, consequentemente, menor
utilizacao de recursos nos servidores de aplicacao.
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E possivel ir além da laténcia para O Lithio, nosso otimizador de imagens,
melhorar a performance de uma pagina reduz o tamanho das imagens on-the-
web. Muitas paginas contém imagens fly, além de converter para o formato
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Otimizacao de Imagens

com qualidade desnecessaria para o mais otimizado aceito pelo navegador
display do dispositivo que arenderiza.  que as requisita. £ sua configuracao
lsso aumenta 0 consumo de banda e, também pode ser customizada a
por conseguéncia, o tempo que leva partir das Smart Rules, de acordo

para as imagens serem baixadas. com diferentes critérios da requisicao.



O DNS Anycast da GoCache se utiliza da mesma rede que nossa CDN e
garante que as resolucdes de nomes ocorram com baixa laténcia e alta
confiabilidade,

Muitos servicos de aplicacbes web modernas provém
de diferentes servidores de origem. Utilizando o Load
Balancer, € possivel

atribuindo pesos especificos a cada um. Além disso, o
sistema de HealthChecker garante que servidores
com problemas nao sejam requisitados, assegurando
uma operacao continua e sem interrupcoes.
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Seguranc¢a

Solucoes para Seguranca
de Aplicacoes

Protege automaticamente suas aplicacdes contra as principais
ameacas listadas pela OWASP. Vocé tem total controle sobre
a acao e ativacao de cada regra, o que ajuda a mitigar falsos
positivos sem comprometer a seguranca. As acoes disponiveis
incluem bloqueio, desafio com Captcha ou apenas simulac&o.
Além disso, € possivel consultar o histérico de acdes atraveés da
nossa API de eventos de seguranca em tempo real,
proporcionando uma visao abrangente e imediata das medidas
de protecao implementadas.
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O certificado SSL é crucial para
impedir que agentes intermediarios
visualizem o conteudo de uma
requisicao. Para muitas empresas, a
manutencao desses certificados
pode ser trabalhosa.

Na GoCache, gerenciamos seu SSL automaticamente, mas,
se preferir usar um certificado customizado, vocé também
pode gerencia-lo faciimente em nossa plataforma.
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E uma ferramenta eficaz para prevenir
ataques que dependem de um volume
anormal de requisicoes, como DDoS e
Brute Force. Com essa funcionalidade,
vocé pode definir uma taxa limite de
requisicdes baseadas em critérios
especificos. Caso um IP exceda essa
taxa, ele pode ser bloqueado, desafia-
do com Captcha ou apenas gerar um
evento nos logs. Isso assegura que
seu sistema permaneca protegido
contra atividades maliciosas sem
afetar o desempenho legitimo das
suas aplicacoes.
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Utilizando sistemas avancados de
identificacao de rastros digitais, a
solucao permite controlar e bloquear
bots maliciosos por categorias.

, destacando
possiveis abusos em sua aplicacao e
garantindo uma protecao robusta
contra atividades automatizadas
indesejadas.

Oferece a flexibilidade de criar suas proprias regras de seguranca
utilizando as diversas combinagdes de critérios disponiveis nas
Smart Rules. Com essa ferramenta, vocé pode definir acdes especi-
ficas como bloqueio, desafio com Captcha ou apenas simulacao,
ajustando cada regra as necessidades unicas de sua aplicacao.
Esta capacidade de personalizacdo garante uma protecao robusta
e eficaz contra ameacas, ao mesmo tempo em que otimiza a
seguranca sem comprometer o desempenho.
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O API Firewall € uma ferramenta de seguranca que protege APIs através
da criacdo automatica de regras baseadas na especificacdo Swag-
ger/OpenAPl. Ele bloqueia requisicdes fora do padrao, como URiIs, para-
metros e métodos ndo autorizados, garantindo que apenas solicitacoes
validas sejam processadas. Compativel com OpenAPI 3.1, € uma solucao
eficaz para fortalecer a seguranca das APlIs.

Permite que tanto o servidor quanto os
clientes autentiquem suas identidades
por meio de certificados digitais,
estabelecendo uma confianca mutua.
Isso garante comunicacoes
criptografadas e autenticadas,
prevenindo ataques de intermediarios e
ameacas cibernéticas avancadas, muito
utilizado no mercado financeiro.

A solucao garante que ataques
sobre DNS nao conduzam o trafego
de seu site para servidores
maliciosos. O DNSSEC & um padrao
internacional que estende o DNS,
aplicando criptografia nas
consultas, de forma que apenas os
name servers autoritativos
possam responder as consultas.

Clientes da GoCache aproveitam
toda a nossa infraestrutura para
mitigar ataques volumétricos nas
camadas de rede 3 € 4.

NOSS0S
clientes tém acesso a mitigacao
avancada de ataques na camada de
aplicacao.
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@%@ Gerenciamento
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Painel Multiusuario

A plataforma da GoCache pode ser
usada com seguranca por grandes
equipes, ou mesmo por equipes
terceirizadas. Tanto o acesso a cada
recurso do painel e APl quanto o
acesso a cada dominio podem ser
controlados de forma granular.
Também € possivel centralizar o
gerenciamento de multiplas contas,
recurso util para empresas que
prestam servicos a outras, como
MSPs e agéncias digitais.

Historico
Para realizar auditoria de tudo o que
acontece na plataforma da
GoCache, os usuarios dispdéem do

registro do histdrico de todas as
acoes realizadas.

Namespaces

Gerencie aplicacées com multiplos
dominios em um so local, unificando
as configuracées dos dominios
sobre um s6 Namespace.
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Integracao com SIEM

Envie os eventos de plataforma de
seguranca da GoCache ao seu
sistema de Gerenciamento e
Correlacao de Eventos de Seguranca
(SIEM) em tempo real, garantindo nao
sO o bloqueio de ameacas na
GoCache, mas também respostas
mais rapidas e consistentes a
incidentes de seguranca.




gocache

Observabilidade
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Real Time Analytics

Acompanhe em tempo real o que acontece com sua aplicacao. Seja para
conferir se uma regra para elevar a eficiéncia de cache surtiu efeito, se a sua
aplicacao esta retornando uma quantidade de erros anormal ou, ainda, se o
tempo de resposta da origem esta alto, por exemplo.
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Edge Insights

Aprofunde-se sobre os dados
gerados pela plataforma da
GoCache sem perder a praticidade
dos nossos produtos. Faca
consultas customizadas aos dados
gerados por sua aplicacao, por
meio de uma interface intuitiva e
facil de usar, sem precisar de
integracao.
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og Streaming

Envie os dados gerados pela GoCache em tempo real para sua plataforma de
monitoramento, seja ela Datadog, Splunk, ElasticSearch ou qualquer outra. Os
dados enviados pelo Log Streaming ajudam com dados que nao chegam ate
seu servidor de origem, seja devido ao cache, ou a bloqueios nha
plataforma de seguranca.




Integracoes

Esta é uma das principais ferramentas de Infraestrutura como cddigo (laC) do
mercado. Por meio dele,

podendo
inclusive aplicar boas praticas de gerenciamento de codigo para versionar e
controlar modificacées no estado.

Para facilitar o trabalho de quem lida com WordPress
e Magento, oferecemos plugins de integracao que
automatizam a limpeza de cache, facilitando aplicacao
de cache dindmico nesses tipos de aplicacoes.

Todas as configuracoes da GoCache estao
disponiveis via AP|, facilitando a integracao
da plataforma com o ciclo de CI/CD de sua
empresa.

Quando um ataque DDoS é detectado, o webhook envia
uma requisicao instantanea para plataformas integradas,
como sistemas de incidentes, monitoramento ou comunicacao
(ex: Slack/Telegram), permitindo que as equipes de seguranca
tomem acdes imediatas.

gocache



gocache

@ Professional Services
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Managed Security

Tenha o maximo de seguranca sem esforcgo. O time de especialistas
da GoCache assumira as configuracoes das solucdes, garantindo
que elas atuem com o maximo de assertividade, que apenas acessos
legitimos cheguem até a infraestrutura de hospedagem, além de
fornecer insights valiosos que irdo elevar a pratica de cyber security
da sua empresa.
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Scan de Vulnerabilidade

Com uma abordagem semi
automatizada, e com apoio de
ferramentas proprias e de
lideres de mercado,
verificamos vulnerabilidades
conhecidas e produzimos
relatorios de tacando os
problemas encontraslos,
juntamente com as acoes
recomendadas para correcao.
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Your apps safe.
Your audience
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