
Em um mundo onde as ameaças cibernéticas estão em constante evolução, proteger 
sua aplicação web não é mais uma opção e sim uma necessidade. As vulnerabilidades 
podem ser exploradas em questão de segundos, deixando sua empresa exposta a 
ataques que podem comprometer dados sensíveis, prejudicar a reputação junto ao 
público e causar altos prejuízos financeiros.

Para um efeito comparativo, os ataques a aplicações web, juntamente com erros 
diversos e intrusões de sistema, representam 77% das violações mapeadas no 
mercado Financeiro e de Seguro, de acordo com o DBIR 2023 ( Data Breach 
Investigations Report ) publicado pela Verizon.

O WAF da GoCache foi projetado ao longo de anos em 
uma infraestrutura de alta performance, incorporando 
uma variedade de novas regras em nossa engine. Essas 
regras são identificadas e validadas por nossa 
equipe especializada em cibersegurança, com o 
objetivo de proteger nossos clientes contra novas 
ameaças. Isso inclui a mitigação de vulnerabilidades 
conhecidas e documentadas no banco de dados CVE 
(Common Vulnerabilities and Exposures).

Anos de expertise 
integrados em uma 
defesa de alta 
performance:



Integre nossos eventos de segurança com seu SIEMs ou sistema de logs através do 
LogStreaming* e gerencie seus incidentes de segurança com a ferramenta que seu 
time está acostumado, como por exemplo:

Uma solução com foco na experiência do usuário 
Com uma interface de UX intuitiva e amigável, o WAF permite a criação de regras 
altamente personalizáveis, com recursos como arrastar e soltar, menus visuais e 
templates pré-configurados. Isso simplifica a configuração e garante que mesmo 
usuários com pouca experiência em segurança possam ajustar o WAF às suas 
necessidades

Integrações com SIEMs*

Injeção de códigos SQL 
maliciosos

Exploração do seu Banco 
de Dados SQL via API

Nosso WAF oferece uma proteção robusta 
para suas APIs contra os principais ataques 
listados no TOP 10 da OWASP API, 
incluindo ataques baseados em SQL, 
mitigando vulnerabilidades críticas como:

Sua API mais protegida

Injeção de códigos
 em PHP

Manipulação de comandos de 
sistemas operacionais via API

Wazuh

Sentinel

QRadar

Syslog

Elastic Search

Splunk

*Vendido Separadamente

É possível, por exemplo, 
criar regras que 
bloqueiam IPs específicos, 
limitam o acesso a 
determinados recursos, 
ou filtram tráfego 
baseado em user agents, 
geolocalização e outros 
critérios.



Se precisar de uma análise ainda mais detalhada, focada em eventos 
específicos, o ThreatHub está à sua disposição. Com ele, você pode 
investigar eventos individuais, entendendo exatamente o que ocorreu 
em cada caso e tomando medidas corretivas rápidas e eficazes.

Fortaleça ainda mais a segurança de suas aplicações web com as funcionalidades da 
GoCache: Bot Mitigation, DDoS Protection, Rate Limit e Edge Firewall, garantindo 
proteção abrangente contra diversas ameaças cibernéticas.

Um portfólio completo para sua segurança web.

Terraform

A GoCache se orgulha de ser a primeira provedora oficial sul-americana a estar 
integrada ao Terraform, simplificando o trabalho do seu time de DevSecOps. Com 
essa integração, você pode gerenciar e configurar a segurança de suas aplicações 
através da Infraestrutura como Código (IaC), assegurando uma gestão mais eficiente, 
segura e escalável. 

Analise eventos no Edge Insights:

Quer analisar os 
resultados de suas 
configurações de 
segurança e analisar 
de forma agregada, 
utilize nossa 
poderosa ferramenta 
de análise de dados 
Edge Insights.


